2 J Bitlocker aktivieren (Festplattenverschliisselung)

1. Klicken Sie mit der rechten Maustaste auf Ihren Datentréger (z.B. Laufwerk C:)
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2. Wabhlen Sie zuerst die Variante, mit der |hr Laufwerk entsperrt werden soll. Wir empfehlen die
Variante per Kennwort-Eingabe.

%@l BitLocker-Laufwerkverschlisselung (C:)

Festlegen, wie das Laufwerk beim Start entsperrt werden soll
o Einige Einstellungen werden vom Systemadministrator verwaltet.

Um den Schutz |hrer Daten zu erhihen, kdnnen Sie festlegen, dass Sie von BitLocker bei jedem Start des
PCs zur Eingabe eines Kennworts oder zum Anschliefen eines USB-Speichersticks aufgefordert werden.

—> USB-Speicherstick anschlieBen

e—) Kennwort eingeben ]

Abbrechen



3. Geben Sie das Kennwort ein, was Sie zum entsperren des Notebooks nutzen wollen.
4. Bestatigen Sie es durch erneute Eingabe.

<« %&l Bitl ocker-Laufwerkverschlisselung (C:)

Kennwort zum Entsperren des Laufwerks erstellen

Sie sollten ein sicheres Kennwort erstellen, das Grofi- und Kleinbuchstaben, Zahlen, Symbole und
Leerzeichen enthilt.

Kennwort eingeben

@ |

Kennwaort erneut eingeben

Tipps zum Erstellen eines sicheren Kennworts

Abbrechen

5. Fir den Fall, dass Sie das Kennwort vergessen sollten, erstellt das System einen
Wiederherstellungsschliissel. Diesen Speichern Sie bitte auf dem verbundenen USB-Stick.

X
%@' BitLocker-Laufwerkverschlisselung (C:)

Wie soll der Wiederherstellungsschlissel gesichert werden?

o Einige Einstellungen werden vom Systemadministrator verwaltet.
Ein Wiederherstellungsschlissel kann far den Zugriff auf Dateien und Ordner verwendet werden, falls Sie

Ihren PC nicht entsperren kénnen. Es wird empfohlen, mehrere Wiederherstellungsschliissel getrennt vom
PC aufzubewahren.

= In Microsoft-Konto speichern

a—) Auf USB-Speicherstick s:Jeic-wem}

= In Datei speichern

— Wiederherstellungsschlissel drucken

Wie finde ich spiter meinen Wiederherstellungsschlissel?

Weiter Abbrechen
Hinweis:

Beim Verschliisselungsprozess werden Sie aufgefordert, den geheimen Wiederherstellungsschlissel
entweder externen abzuspeichern oder auszudrucken. Bitte speichern Sie diesen geheimen
Wiederherstellungsschlissel auf einem sicheren Medium ab und bewahren diesen an einem sehr
sicheren Ort.

Bei Verlust des Wiederherstellungsschliissel ist es leider nicht mehr moglich das Geréte zu
entsperren, auch nicht dem Support.

In solch einem Fall misste das Gerat komplett neu installiert werden. Hierbei gehen alle auf dem
Gerat gespeicherten Daten verloren!



6. Wahlen Sie den USB-Stick aus, der Ihnen in der Liste angezeigt wird und klicken Sie auf
,Speichern”.

Wiederherstellungsschlissel auf einem USB-Speicherstick sp...

57 SchlieBen Sie das USB-Gerdt an, wahlen Sie
) es in der Liste aus, und klicken Sie auf
“Speichern”.
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Abbrechen

7. Fir groBtmogliche Sicherheit verschliisseln Sie nun bitte das gesamte Laufwerk.

X

<« {f& BitLocker-Laufwerkverschlisselung (C:)

Auswéhlen, wie viel Speicherplatz des Laufwerks verschltsselt werden soll

Bei der Einrichtung von BitLocker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete Teil
des Laufwerks verschlisselt werden. Beim Hinzuflgen neuer Daten werden diese von BitLocker
automatisch verschlisselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschlisseln. Durch die Verschlisselung des gesamten Laufwerks wird der Schutz aller Daten
sichergestellt. Dazu geharen auch geldschte Daten, die maglicherweise immer noch abrufbare
Informationen enthalten.

(O Nur verwendeten Speicherplatz verschlisseln (schneller, optimal fiir neue Computer und Laufwerke)

&) Gesamtes Laufwerk verschlisseln (langsamer, aber optimal fiir PCs und Laufwerke, die bereits}

verwendet werden)

Abbrechen

8. Hierfir wahlen Sie den neuen Verschliisselungsmodus.
ACHTUNG: Wenn Sie einen Wechseldatentrager wie beispielsweise eine USB-Festplatte
verschlisseln moéchten, der auch an anderen Geraten zum Einsatz kommt, dann wahlen Sie bitte
den Kompatiblen Modus als Verschliisselungsmodus.

<« -F@et BitLocker-Laufwerkverschliisselung (C:)

Zu verwendenden Verschliisselungsmodus auswahlen

Mit Windows 10 (Version 1311) wird ein neuer Datentrager-Verschlisselungsmedus (XTS-AES) eingefihrt.
Dieser Modus unterstitzt zusétzliche Integritat, ist mit alteren Windows-Versionen aber nicht kompatibel.

Bei einem Wechseldatentréger, den Sie mit einer dlteren Windows-Version verwenden machten, sollten Sie
den kompatiblen Modus wahlen.

Bei einem Festplattenlaufwerk oder einem Laufwerk, das nur mit Gerdten eingesetzt wird, auf denen
Windows 10 (Versien 1511) eder haher ausgefuhrt wird, sollten Sie den neuen Verschlusselungsmodus
wihlen.

&) Meuer Verschlisselungsmodus (am besten fir Festplattenlaufwerke auf diesem Gerat gaeignet]]

(") Kompatibler Modus (am besten fur Laufwerke geeignet, die von diesem Gerat entfernt werden konnen)

Abbrechen



9. Schlielen Sie den Assistenten fiir die Laufwerksverschlisselung ab, indem Sie auf weiter klicken.

>
<« %@ BitLocker-Laufwerkverschlisselung (C:)

Méchten Sie das Laufwerk jetzt verschlisseln?

Je nach GréBe des Laufwerks dauert der Verschlisselungsvorgang unter Umstdnden eine Weile.
Sie kannen lhre Arbeit fortsetzen, wahrend das Laufwerk verschlasselt wird. Die Leistung des Computers
kann jedoch eingeschrankt sein.
BitLocker-Systemaberprifung ausfihren
Die Systernaberprifung stellt sicher, dass BitLocker die Wiederherstellungs- und

Verschlisselungsschlissel richtig lesen kann, bevor das Laufwerk verschlisselt wird. SchlieBen Sie den
USE-Speicherstick an, auf dem der Wiederherstellungsschlissel gespeichert ist.

Der Computer wird von BitLocker vor der Verschlisselung neu gestartet,

Hinweis: Diese Prifung kann einige Zeit dauern, wird jedoch empfohlen, um sicherzustellen, dass die
ausgewihlte Methode zum Entsperren ohne Wiederherstellungsschldssel funktioniert.

e || Abbrechen

10.Da die Verschlisselung des Laufwerks einen Neustart benétigt, flihren Sie diesen Neustart bitte
aus.
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Die Verschliisselung beginnt nach =S4 Der Computer muss neu gestartet
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@ | Jetzt neu starten Spiter neu starten

Bitl ocker verwalten

11.Sie werden bereits wahrend des Neustarts aufgefordert, Ihr Laufwerk zu entschliisseln.

ACHTUNG: Diese Aufforderung wird nun bei jedem Neustart ergehen.

BitLocker

Geben Sie das Kennwort zum Entsperren dieses Laufwerks ein.

Driicken Sie die EINFG-Taste, um das Kennwort bei Eingabe anzuzeigen

Driicken Sie zum Fortfahren die Eingabetaste.
Driicken Sie ESC, um die BitLocker-Wiederherstellung auszuftihren




12.Nachdem Ihr System erfolgreich hochgefahren wurde, beginnt die eigentliche Verschliisselung des
Laufwerks. Den Status des Verschliisselungsvorganges konnen Sie abrufen, indem Sie in der
Taskleiste das Icon mit der linken Maustaste doppelklicken.
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13.Die Verschliisselung ist erfolgreich durchgefiihrt, wenn 100% erreicht sind. AnschlieRend wird
Ihnen das Laufwerk als verschliisselt im System angezeigt.
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